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SECURITY INFORMATION & EVENT MANAGEMENT

EYEON SIEM
통합 보안 이벤트 관리 솔루션

아이온시큐리티는 빅데이터 기반의 인공지능 보안관제, 고객

맞춤 보안 제품 공급, 전문가로 구성된 보안 컨설팅까지 전문성

과 신뢰성을 겸비한 보안전문 회사입니다. 

EYEON SIEM은 분산된 보안 이벤트를 하나의 플랫폼에서 통

합 수집·분석하여 알려진 위협은 물론 Unknown APT까지 실

시간으로 탐지하고 대응하는 차세대 통합 보안 이벤트 관리 솔

루션입니다.

📊 솔루션명

EyeOn SIEM

🔗 연동방식

에이전트·Syslog

🤖 탐지방식

AI·ML + 룰셋

📋 인증

ISO 27001

🌐 도입유형

구독형 MSS



회사 소개 🛡 Eyeon Security

아이온시큐리티는 빅데이터 기반의 인공

지능 보안관제, 고객 맞춤 보안 제품 공급,

전문가로 구성된 보안 컨설팅까지 전문성과

신뢰성을 겸비한 보안전문 회사입니다.

아이온시큐리티는 IT 보안 서비스 전문 기업으로 통합보안 관제센터를 통해

365일 24시간 빈틈없는 관제 서비스를 제공합니다.

고객 IT 인프라와 정보자산의 철저한 보호를 최대 목표로 빅데이터 분석과

인공지능을 통한 실시간 탐지 및 차단, 고객 맞춤 보안장비 공급, 보안전문

컨설팅을 통해 고객이 IT INFRA 운영에 있어 안심하고 비즈니스 발전에만

집중할 수 있도록 최선의 노력을 다하고 있습니다.

보안에 대한 열정과 철저한 전문가 정신으로 고객에게 신뢰받는 기업이자,

국내 최고 IT 전문 기업으로 발돋움하는 날까지 고객과 함께 전진하겠습니

다.

TRUST PROFESSIONAL

A.I SECURITY COUNSELING

회사명

(주)아이온시큐리티

대표이사

조명래

설립일

2012년 07월 10일

기업신용등급

BBB0(KCB)

홈페이지

www.eyeonsecurity.co.kr

2023 K-AWARD 과기부 장관상 수상•

2021 ICT-AWARD KOREA 대상•

ISO27001 인증, 10억 배상책임보험•

서비스 대상을 전문 영역으로 구분•

보안 리포트, 동향 및 권고문 제공•

보안관제 전문가 상시 운영•

빅데이터 기반 수집·학습·탐지•

상관분석 기반 위협 탐지 고도화•

Unknown APT, 제로데이 공격 탐지•

보안 상담, 보안 컨설팅, 기술 지원•

ISO 27001 인증 컨설팅•

모의해킹, 취약점 진단, 침해대응•
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솔루션 개요 🛡 Eyeon Security

EYEON SIEM 이란?

분산된 보안 이벤트를 하나의 플랫폼에서 통합 수집·분석하여 알려진 위협은 물론 Unknown APT까지 실시간으로 탐지하고

대응하는 차세대 통합 보안 이벤트 관리 솔루션입니다.

실시간 위협 탐지
REAL-TIME THREAT DETECTION

서버·네트워크·클라우드 전 영역의 로그를 단일 플랫폼에 통합하여 AI·ML 엔진과 상관관계 분석으로 실시간 위협을 즉시

식별합니다.

서버·네트워크·클라우드 전 영역 로그 통합 수집 AI 엔진·상관관계 분석으로 즉시 위협 탐지

알려진 위협과 Unknown APT 동시 탐지 200종+ 보안 소스 에이전트/Syslog 이중 수집

MITRE ATT&CK 프레임워크 기반 시나리오 탐지 위협 발생 5분 이내 SMS·메일·전화 자동 알림

중요 정보 유출 예방
DATA LOSS PREVENTION

내부자 위협과 외부 공격으로 인한 중요 데이터 유출을 차단하고, 이상 행위 감지 시 전문 관제 인력이 즉각 대응합니다.

내부자 위협, 계정 탈취, 비정상 접근 실시간 감시 이상 행위 즉시 관리자 알림 (SMS/메일/전화)

민감 데이터 접근 행위 모니터링 및 분석 사용자·엔티티 행위 분석(UEBA) 기반 이상 탐지

권한 상승·계정 공유·대용량 다운로드 자동 감지 24시간 보안관제 전문가 상시 모니터

보안 가이드라인 준수
COMPLIANCE & AUDIT SUPPORT

개인정보보호법·ISO 27001 등 보안 규정을 자동 준수하고, 감사 증적 수집부터 보고서 생성까지 완전 자동화합니다.

개인정보보호법·ISO 27001 준수 자동화 지원 감사 로그 자동 보관 및 무결성 해시 보장

컴플라이언스 보고서 원클릭 자동 생성 월간 보안 리포트 및 정기 리뷰 제공

인증 심사 대비 증적 자료 자동 수집·분류 보안 정책 위반 실시간 감지 및 자동 경보

200종+
연동 보안 소스

5분↓
위협 알림 SLA

90%↓
알림 노이즈 감소

24x365
무중단 보안관제
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기대효과 🛡 Eyeon Security

EYEON SIEM 도입 기대효과

EyeOn SIEM 도입으로 기업의 보안 수준과 운영 효율을 동시에 높일 수 있습니다.

600+

고객사 파트너십

2012

설립 이후 전문 운영

24/365

무중단 보안 모니터링

BBB0

기업 신용 등급

01 02

03 04

05 06

03

보안 가시성 확보

200종 이상의 보안 소스를 단일 플랫폼으로 통합. IT 환

경 전체 가시성 확보 및 보안 사각지대 완전 제거.

통합 로그 수집 실시간 분석

위험 예방 및 능동적 대응

CTI 피드 연동 및 MITRE ATT&CK 기반 탐지 시나리오로

알려진·알려지지 않은 위협에 선제적으로 대응.

CTI 피드 APT 탐지

보안성 극대화

MTTD(평균 탐지 시간)를 획기적으로 단축. 위협 발생 시

5분 이내 알림 체계로 신속히 대응.

MTTD 단축 5분내 알림

경제적 보안 관리

구독형 MSS 서비스로 초기 투자 없이 도입. 전문 관제 인

력 채용 대비 TCO를 대폭 절감.

구독형 서비스 TCO 절감

효율성 극대화

AI 필터링으로 알림 노이즈 90% 이상 감소. SOAR 연동

으로 반복 대응 업무를 완전 자동화.

노이즈 90% 감소 SOAR 자동화

정기 점검 통한 대비

월간 보안 보고서 및 정기 방문 리뷰로 보안 수준을 지속

적으로 유지하고 향상.

월간 보고서 정기 리뷰



구성 및 연동방식 🛡 Eyeon Security

구성 및 연동방식

보안 장비에서 발생하는 로그를 수집 에이전트가 수집하고, 로그 처리 엔진이 정규화·분류한 뒤 분산 저장 클러스터에 저장하

여 실시간으로 분석합니다.

LAYER 1 보안 장비
방화벽 IPS/IDS Anti-DDoS WAF VPN/NAC 서버/OS

DB서버

Syslog / Agent 수집

↓

LAYER 2 로그 수집 Syslog 수신 서버 장비별 수집 에이전트

정규화 / 파싱

↓

LAYER 3 로그 처리 패턴 파싱 엔진 필드 정규화 인덱스 자동 분류

분산 저장 / 색인

↓

LAYER 4 SIEM 클러스터

고가용성 분산 저장 실시간 검색·상관분석

주요 탐지: Brute Force · C&C · 랜섬웨어 · 포트스캔

시각화 / 알림 / 자동화

↓

LAYER 5 분석·대응·운영 통합 대시보드 실시간 알림(SMS/Call) SOAR 연동 보고서 자동생성

(주)아이온시큐리티 | 대표자 조명래 | 서울특별시 서초구 서초대로 255 2층 (고덕빌딩) 04



문의 및 연락처 🛡 Eyeon Security

감사합니다
Thank you for reading

보안에 대한 열정과 철저한 전문가 정신으로 고객에게 신뢰받는 기업이자, 국내

최고 IT 전문 기업으로 발돋움하는 날까지 고객과 함께 전진하겠습니다.

CONTACT US (주)아이온시큐리티 | 서울특별시 서초구 서초대로 255 2층

📞 영업/일반 문의

02-2105-4400 (1번)
평일 09:00~18:00

🔧 기술/장애 문의

02-2105-4455
24시간 연중무휴

(주)아이온시큐리티 | 대표자 조명래 | 서울특별시 서초구 서초대로 255 2층 (고덕빌딩) | COPYRIGHTS © 아이온시큐리티 ALL RIGHTS RESERVED


